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Abstrakt: Operacni systém Linux je svoji modularitou a dostupnosti
zdrojovych textt vhodny i jako souddst rozsdhlejsich systémt. V prednasce
budou popsény zdkladni typy cluster — vypocetni clustery, load-balancing
clustery a high availability clustery. Ddle software, pomoci kterého je
mozZno jednotlivé typy clusteriil realizovat a nékteré zkuSenosti s praci
clusterti.

1 Typy clustert

Pod pojmem cluster rozumime nékolik viceméné samostatnych poéitac¢i (v tomto
kontextu nazyvanych uzly) propojenych do jednoho funkéniho celku. Clustery
lze nasazovat v nékolika typech tloh. Podle toho se také lisi pozadavky na
hardwarovou a softwarovou konfiguraci celého clusteru.

Podle typu uloh délime clustery na tyto kategorie:

Vypocetni clustery (high-performance computing). Jsou to obvykle pocitace,
propojené za ucelem provadéni distribuovanych paralelnich vypocta.

Clustery rozdélujici zatéz (load balancing). Slouzi obvykle jako servery pro
zvySeni vykonu sitovych aplikaci. Z hlediska klienta se cely cluster tvari jako
jeden server.

Clustery pro vysokou dostupnost aplikaci (high availabilty). Vice poéitaca je
zde ptripraveno vykondvat urcitou sluzbu, v ptipadé havarie jednoho z nich
prebird jeho funkci dalsi.

2 Vypocetni clustery

Pro urychleni vypoc¢tl lze pouzit vice pocitaci, spojenych do jedné vypocetni
sité. Podle typu ulohy lze pfi malé komunikac¢ni ndrocnosti pouzit i skupinu
pocitacl, spojenych lokdlni siti (seti@home, atd.). Pro Linuxové vypocetni
clustery se pouzivd souhrnné oznaceni Beowulf podle stejnojmenného projektu
NASA, ktery realizoval prvni vypocetni cluster a nékteré podptrné ¢asti v jadre
systému. Nejde o oznaceni konkrétniho softwaru. Pro komunikacné narocnéjsi
ulohy je obvyklé pouzit dedikovanou sit a jeden front-end server, ktery je
zapojen i do Internetu. Ostatni vypocetni uzly pak obvykle nemaji ptipojeni do
Internetu, systém zavadeéji z front-end serveru a casto nemaji ani vlastni disk.
U vysokovykonnych vypoctl je obvyklé, Ze se nepocitd se swapovanim a tlohy
pro jednotlivé uzly jsou dimenzovany tak, aby mohly bézet celé v operacni
pameéti.
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2.1 Sitové prostiedky

Dedikovany vypocetni cluster miva své uzly obvykle propojené nékterou z nasle-
dujicich technologii:

100 Mbps ethernet, vSechny uzly v jednom switchi.
V pripadé vykonného switche jde o dostatecné vykonné treseni z hlediska
propustnosti, méné vsak z hlediska latence. Front-end server pak muze byt
pripojen rozhranim o vy$si kapacité — gigabitovym ethernetem nebo nékolika
100 Mbps rozhranimi spojenymi do jednoho logického rozhrani (bonding
driver).

100 Mbps ethernet, topologie hyperkostka.
Kazdy uzel ma pak nékolik ethernetovych rozhrani, které jej spojuji s néko-
lika sousednimi uzly. Toto feSeni ma mensi latenci, ale obvykle neexistuje
primé spojeni pro nékteré dvojice uzla.

Myrinet, HIPPI nebo jiné specializované rozhrani.
Tato technologie mize byt fddové rychlejsi, nez 100 Mbps ethernet, ale
hlavné ma daleko nizsi latenci, kterdA mimo jiné spociva v tom, Ze sitové
rozhrani neni obaleno silnou vrstvou protokolt TCP/IP Dalsi vyhodou je
to, ze v ptripadé Myrinetu umi hardware ptijemce ptimo zapisovat prijata
data do pameéti procesu, takze zasilani zprdv mezi vypocetnimi uzly je
rychlej$i. V pripadé tohoto reSeni mivaji uzly jesté dalsi sitové rozhrani
TCP/IP (naptiklad ethernet), které slouzi ke sdileni diskového prostoru,
vzdalené konfiguraci, spousténi iloh a podobné.

2.2 Mosix

Jednim z prostiedkt pro paralelizaci aplikaci je systém Mosix. Je to systém
transparentni migrace procest na uzly clusteru (tzv. fork and forget). Nové
procesy jsou transparentné presunovany na jiné uzly clusteru. I/O operace
pak provadéji na pavodnim uzlu, kde vznikly. Mosix umoznuje nékolik typt
uzla v clusteru. Naptiklad uzivatelské pracovni stanice mohou procesy pouze
generovat, ale nesmi na né migrovat procesy jinych uzivateld, nez uzivatele
prislu$né stanice. Servery potom mohou pfijimat procesy vSech uzivateld.

Mosix je jednoduchy systém, ale pro vétSinu aplikaci dostacujici. Nepodpo-
ruje sdilenou pamét a tedy ani migrace multithreadovych aplikaci (naptiklad
Java). Pokud jsou ale k dispozici paralelni verze aplikaci, je lepsi pouzit jinou
technologii.

2.3 DIPC

Distributed IPC je systém, ktery mezi uzly clusteru implementuje sdilenou
pamét a dalsi synchroniza¢ni prostfedky za pomoci protokolt TCP/IP Toto
je nejsnazsi cesta k prenosu vicevlaknovych aplikaci na clusterové prostredi.
Nicméné béh aplikaci, které predpokladaji sdilenou pamét a nepocitaji s vyssi
¢asovou narocnosti nad DIPC, pak mtze byt suboptimalni.
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2.4 PVM

Parallel Virtual Machine je nastroj na vytvoreni distribuovaného vypocetniho
stroje s preddvanim zprdv a distribuovanou synchronizaci procest. PVM ma
podporu pro predavani zprav mezi ruznymi platformami (konverze endianity
a jinych datovych formata). Jednd se o virtudlni stroj s moznosti dynamické
rekonfigurace (priddvani a ubirdni dal$ich uzlt za béhu aplikace). Déle je zde
moznost prizptusobeni komunikaé¢nich vrstvy PVM konkrétni topologii clusteru,
takze naptiklad v pifipadé, kdy neexistuje ptimé spojeni mezi vSemi uzly
vypocetni sité, muzou mezilehlé uzly transparentné délat smérovani zprav
k cilovym uzltm.

2.5 MPI

Druhym casto pouzivanym prostredim kromé PVM je Message passing interface.
Jde o API pro komunikaci mezi vypocetnimi kontexty. MPI md rizné implemen-
tace pro ruzné vypocetni architektury. Pro Linuxové clustery se nejc¢astéji pouziva
implementace MPICH. MPI nefesi start jednotlivych procesti na uzlech vypocetni
sité.

3 Load-balancing clustery

Druhym typem clustert je spojeni vice pocitac¢ti do jednoho celku za dcelem
rozdéleni zatéze. V tomto pripadeé se cluster tvari jako sitovy server, na jednotlivé
uzly clusteru jsou presmérovany pozadavky od ruznych klientt.

Pro rozdéleni zatéze se pouzivd nejcastéji nastroj s nazvem ipvs. Tento
prostredek se sklddd ze dvou casti: modulu do jadra systému a obsluzného
programu ipvsadm. Load balancing cluster pak obvykle funguje tak, Ze v systému
je jeden rozdélovaci server, ktery md IP adresu, odpovidajici ptislusné sitové
sluzbé, realizované clusterem (WWW server, FTP server a podobné). Pomoci
modulu ipvs pak tento rozdélovaci server prijima jednotlivé pozadavky a
preposild je na pracovni servery clusteru k vytizeni.

3.1 Rozdélovani pozadavku v IPVS

Jadro méa nékolik metod, jak rozdélovat pozadavky na jednotlivé servery:

Round Robin - pozadavky jsou rovnhomeérné rozdélovany na redlné servery.

Weighted Round Robin - jednotlivym serverim je navic ptifazena vdha dle
vykonnosti nebo ocekavané zatéze.

Least Connection — dal$i pozadavky jsou pfifazeny serverum, které zpracova-
vaji nejméné aktivnich pozadavkd.

Weighted Least Connection — podobné jako pfedchozi, serverim muze byt
pfitazena védha.
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Rozdélovac spojeni navic podporuje persistenci, to jest po néjakou dobu jsou
pozadavky z jedné IP adresy smérovany vzdy na tentyz pracovni server. Dokonce
umi granularitu vyssi nez jen jedna IP adresa, tedy smérovat pozadavky z jedné
sité na tentyz server. Toto by pak pomohlo v ptipadé, ze aplikace pottebuje
udrzovat naptiklad nad HTTP né€jaké stavové informace. Na druhou stranu
pokud povolite persistenci, mozna zjistite, ze 40 % pozadavka pochazi z jedné
velké proxy cache. ..

3.2 Pieposilani pozadavku

Dalsi véc, kterou je potreba pri konfiguraci load-balancing clusteru fesit, je
zplsob, jakym se od rozdélovacte zatéze dostanou datagramy k pracovnim
servertim. IPVS podporuje tfi metody:

Direct routing. V této metodé jsou datagramy bez modifikace preposilany na ci-
lovy server. Z toho plynou jistd omezeni: protoze datagram (konkrétné cilova
adresa) neni zménén, musi byt rozdélovac zatéze i servery na stejné siti. Ji-
nak by na routerech uz nebylo znamo, na ktery server se ma datagram prepo-
slat. Dalsi problém tkvi v tom, Ze cilovy server musi tento datagram ptijmout
za svij, i kdyz cilova adresa neni jeho vlastni. Toto 1ze fesit dvéma zptisoby:
Udélat alias sitového rozhrani se sdilenou adresou nebo presmérovat prti-
slu$na spojeni na sebe sama mechanismem transparentni proxy v ipchains
nebo iptables. Prvni pristup je o néco rychlejsi, ale je zde problém: Li-
nux posila odpovédi na dotazy ARP do vsech rozhrani, nejen do rozhrani,
které ma prislusnou adresu. Pak tedy muZe nastat situace, kdy router do-
stane odpovéd ARP na sdilenou adresu nikoli od rozdélovaciho serveru, ale
od pracovnich servert. Existuji zaplaty na jadro, které toto chovani potlacuji.
Jinak ale povazuji za lepsi pouzit mechanismus transparentni proxy. Metoda
direct routing je velmi vyhodnd v tom, Ze odchozi datagramy jdou z pra-
covnich serverti pfimo na smérovac se spravnou zdrojovou adresou, a tedy
negeneruji dal$i zatéZ na rozdélovacim serveru. Toto je dobré u protokola
typu HTTP nebo FTB kde vétsina dat tece od serveru ke klientovi.

Tunelling. Datagramy jsou na rozdélovacim serveru zapouzdieny protokolem
IPIP a poslany na pracovni server IP tunelem. Vyhoda tohoto pristupu je, ze
pracovni servery nemusi byt na stejné siti, a tedy je mozno omezit moznost
vypadku i tim, Ze servery clusteru jsou od sebe geograficky vzdaleny.

Network Address Translation. Ptreklad adres je dalsi mozny ptistup. Rozdélo-
vaci server preloZi cilovou adresu na adresu jednoho z pracovnich servert.
Odchozi packety preloZi opa¢nym zptisobem (zdrojovou adresu prepiSe na
svoji adresu). Tento ptistup je pouzitelny v pripadé, kdy rozdélovaci server je
zaroven smeérovacem, ktery pripojuje do Internetu ostatni servery clusteru.
Potencialni nevyhodou je, ze ne vSechny protokoly snaseji dobte preklad ad-
res. Nicméné IPVS vyuzivd modul ip_conntrack z netfilteru pro sledovani
spojeni, a tedy zvlada preklddat i datova spojeni protokolu FTE UDP provoz
nebo ICMP zpravy, které souviseji s TCP spojenim.
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3.3 Sledovani dostupnosti

Maéme-li load-balancing cluster, je potieba sledovat, které z moznych pracovnich
servert jsou dostupné. K tomu slouzi nékolik moznych feSeni.

Idirectord — démon, ktery sleduje jednotlivé pracovni servery podle své konfi-
gurace. Pokud jsou dostupné, ptidd je do tabulky modulu IPVS. Pokud nejsou
dostupné, zase je z tabulky zrusi. Pokud neni ani jeden ze servert dostupny,
presméruje pozadavky na zdloZzni server (v pripadé protokolu HTTP mize
napiiklad zdlozni server odpovidat ve stylu ,momentalné neni sluzba v pro-
vozu, zkuste to pozdéji“). Program 1directord je psany v Perlu a je pomérné
dobfte rozsititelny. V zdkladni distribuci obsahuje podporu pro sledovani pro-
tokoltt HTTP a FTB dopsat HTTPS neni slozité. Program posild testovaci po-
zadavek a v odpovédi ocekava klicové slovo. V pripadé, Ze je najde, povazuje
piislusny pracovni server za funk¢ni. Pomoci protokolu remd umi zjistovat
zatéz jednotlivych pracovnich serverti a podle ni pribézné upravovat vahy
v tabulce IPVS v jadre.

keepalived - v podstaté podobny program, jen je psany v C. Je vice moduléarni
a provadi kontrolu na vice urovnich (3., 4., a 5. vrstva). Na 3. vrstvé posila
ICMP zpravu (ICMP echo request), pokud dostane odpovéd, postupuje
k vy$$im vrstvdm. Obsahuje podporu pro HTTP a HTTPS, dalsi je moZzno
dopsat.

3.4 High availability

V pripadé clusterti pro rozdéleni zatéze zde byla jakdsi redundance (cluster
muze fungovat i po vypadku nékolika pracovnich serveru), ale stdle jesté je
kritické misto (single point of failure) v rozdélovacim serveru, ktery pouziva
IPVS. Jedno z feSeni v tomto pripadeé je mit takové servery dva a nakonfigurovat
je tak, aby v ptipadé vypadku jednoho z nich druhy ptevzal jeho povinnosti. Toto
se muze dit nékolika zpusoby:

MAC address takeover — pri této metodé potiebujete fyzickou (MAC) adresu,
ktera se nevyskytuje na lokalni siti. Ddle nakonfigurujete jeden server tak,
aby tuto adresu povazoval za svoji (je potreba mit sifovou kartu, kterd umi
mit vice MAC adres nebo aspon zménit svoji MAC adresu). Tato metoda je
pomeérné narocna na korektni implementaci, nicméné zajisti témér okamzité
prevzeti IP adresy bez ohledu na mozné rozdily vimplementacich ARP cache
na smérovacich.

IP address takeover — zde si oba dva servery predavaji jednu sdilenou adresu
pomoci IP aliasingu. Pokud zalozni server zjisti, Ze primarni server neni
funkc¢ni, aktivuje alias pro sdilenou adresu a posle do sité ARP odpoved
pro tuto adresu, takze smérovace maji moznost zménu zaregistrovat témért
okamzité (ne u vSech typu se to podafi, ale moznost tu je).

DNS name takeover - v ptipadé vypadku dojde k prekonfigurovani DNS na ji-
nou IP adresu. Tuto metodu lze vyuZzit pouze pro zajisténi vysoké dostup-
nosti sité, kterd je pripojend pres vice linek ptes rtizné ISP (a tedy pres ruzné
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autonomni systémy). Toto feSeni ale nezajisti dostatecné rychlé prevzeti za-
loznim serverem a v zasadé je nelze doporucit.

Pro zajisténi kontroly dostupnosti se obvykle pouzivd démon heartbeat.
Umoznuje sledovat dostupnost druhého stroje pomoci riznych metod — pres ARB
TCB UDB po sériové lince a podobné. V pripadé vypadku aktivniho stroje pak
umozni resetovat systém pomoci zafizeni watchdog. Tento démon implementuje
metodu IP address takeover.

4 Dalsi nastroje

Pro budovani clustert jsou nékdy pottebné i dalsi nastroje. U aplikaci, které po-
trebuji sdilend data mezi uzly clusteru, je nutné mit sdileny souborovy systém.
V ptipadé vypocetnich clustert obvykle sta¢i sdilet systém pres NFS s tidicim
pocitatem clusteru. V pripadé rozdéleni zatéze nastdvd obvykle problém, jak
udrzet jednotlivé servery s konzistentni konfiguraci. Zde lze doporucit synchro-
nizaci souborovych systému protokolem rsync. Pokud jednotlivé uzly clusteru
potiebuji opravdu sdilenad data v redlném case, nezbude nez pouzit specializo-
vané prostredky (nebo specializované databdze, naptiklad Oracle parallel server
nebo replikaci v MySQL).

4.1 Intermezzo

Jde o distribuovany souborovy systém s moznosti replikace, odpojené prace,
persistentni cache a dalsich vlastnosti. Ideové vychazi ze souborového systému
Coda a je vyvijen jednim z jeho autort.

4.2 Global File System

GFS je souborovy systém pro clustery. V tomto souborovém systému se pocita
s tim, Ze k jednomu dloznému zatizeni (disk, diskové pole, atd.) je primo (pres
sdilené SCSI, pres Fibre-channel nebo jinou storage area network) pripojeno vice
pocitatli. Souborovy systém GFS umozni vSem uzlGim clusteru, aby pfistupovali
k diskovému prostoru jako k lokalnimu svazku. Podporuje zurnalovani prova-
dénych operaci a synchronizaci vice servert. Je plné symetricky, takze zde neni
jeden centralni server, ktery by byl uzkym mistem z hlediska vykonu nebo kritic-
kym mistem z hlediska dostupnosti.

4.3 Piranha

Jde o nékolik programt pro vytvareni load-balancing a high-availability clusterd.
Jednotlivé moduly tohoto systému obsahuji obdoby programt ldirectord
(s dynamickym rozdélovanim pozadavku podle zéatéZe pracovnich serveri)
a heartbeat. Ddle Piranha obsahuje graficky ndstroj na konfiguraci clustert
a jednotny konfigura¢ni soubor, ktery vSechny moduly vyuzivaji. Systém je
vyvijen firmou Red Hat software.
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5 Priklady nasazeni vypocetnich clusteri

Asi nejvétsim clusterem s rozdélenim zatéze je Internetovy vyhledava¢ Google —
pouzivd okolo 6000 potita¢t s Linuxem, z nichZ nékteré slouzi pfimo pro
vyhledavani, jiné stahuji z Internetu stranky a jiné délaji indexovani stazenych
stradnek.

Ztejmé nejvétsim vypocetnim clusterem je Cplant cluster Alaska ze Sandia
National Laboratories. Tento cluster obsahuje 580 pracovnich stanic s proceso-
rem Alpha, propojenych siti Myrinet. Operacni systém je Linux/Alpha. Teore-
ticky $pickovy vykon je 580 GFlops, vykon pfi testu Linpack je 232,6 GFlops.
Tento systém je v soucasné dobé 84. nejsiln€jsi superpocita¢ na svété (podle
seznamu Top500).

Na Fakulté informatiky Masarykovy univerzity jsme vyzkouseli nasazeni Li-
nuxového clusteru pro rozdéleni zatéze. Na clusteru bézi informacni systém uni-
verzity. Cluster obsahuje jeden rozdélovaci stroj (CPU AMD Athlon 700 MHz) —
tento kromé rozdélovani zatéze vykonava jesté nékteré dalsi ¢innosti, Sest pra-
covnich servert (AMD Athlon 800 MHz) — zde bézi Apache a skripty v Perlu a
jeden databdzovy server (Sun E450 se ¢tyfmi procesory UltraSparc, OS Solaris).
Cluster pouziva metodu direct routing pro smérovani na pracovni servery.

6 Odkazy

Beowulf http://www.beowulf.org/

Cplant cluster http://www.cs.sandia.gov/cplant/

Distributed IPC http://wallybox.cei.net/dipc/dipc.html

Global File System |http://www.sistina.com/gfs/
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Heartbeat http://www.linux-ha.org/

Informacni systém MU http://is.muni.cz/

Intermezzo http://www.inter-mezzo.org/

IP virtual server http://www.linuxvirtualserver.org/

Keepalive daemon http://keepalived.sourceforge.net/

Ldirector daemon
http://ultramonkey.sourceforge.net/ultramonkey-1.0.1/1directord.html
Message Passing Interface http://www-unix.mcs.anl.gov/mpi/index.html
MOSIX http://www.mosix.cs.huji.ac.il/

MPICH http://www-unix.mcs.anl.gov/mpi/mpich/

Netfilter http://netfilter.kernelnotes.org/
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